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Dados Pessoais

¢ Informacdo relativa a uma pessoa singular identificada ou identificavel («titular
dos dados») como por exemplo um nome, um nimero de identificagao, dados
de localizagdo, identificadores por via eletrénica ou a um ou mais elementos
especificos da identidade fisica, fisioldgica, genética, mental, econdmica, cultural
ou social dessa pessoa singular.

Dados Sensiveis

e Dados pessoais que revelem a origem racial ou étnica, as opinides politicas, as
convicgoes religiosas ou filoséficas, ou a filiagdo sindical, bem como o
tratamento de dados genéticos, dados biométricos para identificar uma pessoa
de forma inequivoca, dados relativos a saude ou dados relativos a vida sexual ou
orientacdo sexual de uma pessoa.
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Tratamento de Dados

e Uma operacdo ou um conjunto de operacées efetuadas sobre dados pessoais ou
sobre conjuntos de dados pessoais, por meios automatizados ou ndo
automatizados, tais como a recolha, o registo, a organiza¢ao, a estruturagdo, a
conservacgao, a adaptac¢ao ou alteragdo, a recuperagao, a consulta, a utilizacao,
a divulgacdo por transmissdo, difusdo ou qualquer outra forma de
disponibilizacdo, a comparacao ou interconexao, a limitacdo, o apagamento ou a
destruicao.

Responsavel pelo Tratamento

® Pessoa singular ou coletiva, a autoridade publica, a agéncia ou outro organismo
gue, individualmente ou em conjunto com outras, determina as finalidades e os
meios de tratamento de dados pessoais.
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Subcontratante

* Pessoa singular ou coletiva, a autoridade publica, agéncia ou outro organismo
gue trate os dados pessoais por conta do responsdavel pelo tratamento destes.

Consentimento

e Manifestagdo de vontade do titular dos dados, livre, especifica, informada e
explicita, pela qual o titular dos dados aceita, mediante declaragdo ou ato
positivo inequivoco, que os dados pessoais que |he dizem respeito sejam objeto
de tratamento. (O Consentimento pode ser retirado a qualquer momento pelo
Titular dos dados, ndo invalidando a licitude do tratamento dos dados antes
dessa retirada de consentimento).
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(DPO)

e Recurso interno ou externo, nomeado de modo formal para efeitos de controlo
da conformidade com o presente regulamento, com outras disposicdes de
protecdo de dados da Unido Europeia ou dos Estados-Membros e com as
politicas do responsavel pelo tratamento ou do subcontratante relativas a
protecdo de dados pessoais.

* Reporta ao alto nivel de decisdo da entidade,
¢ Controla a realizagdo da avaliacdo de impacto sobre a protegao de dados.

e Coopera com a autoridade de controlo; ponto de contacto para a autoridade de
controlo sobre questdes relacionadas com o tratamento, e consulta, sendo caso
disso, esta autoridade sobre qualquer outro assunto.

Violacao de dados Pessoais

* Violacdo da seguranca que provoque, de modo acidental ou ilicito, a destruicdo, a
perda, a alteracdo, a divulgacdo ou o acesso, ndo autorizados, a dados pessoais
transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento.
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Ambito de Aplicabilidade

Dados de pessoas
singulares
identificadas ou
identificaveis
tratados no foro de
uma atividade
profissional ou
comercial.

Responsaveis e
subcontratantes
pelo tratamento de
dados que
fornecam os meios
para o tratamento
de dados pessoais
de atividades
profissionais,
comerciais,
pessoais ou
domésticas.
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Sem aplicabilidade do RGPD

Dados de
pessoas
falecidas.

Dados de pessoas
singulares tratados
no exercicio de
Dados de atividades
pessoas exclusivamente

coletivas. pessoai:s ou
domeésticas.
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O titular dos dados tiver
dado o seu consentimento
para o tratamento dos seus

dados pessoais para uma ou
mais
finalidades especificas.

\_

w
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O tratamento for necessario

para a execugdo de um contrato
no qual o titular dos dados é
parte, ou para diligéncias
pré-contratuais a pedido do
titular dos dados.

N\

O tratamento for necessario para o
cumprimento de uma obrigagao juridica a
que o responsavel pelo tratamento
esteja sujeito.

\ >,

(

O tratamento for
necessario para a defesa
de interesses vitais do
titular dos dados ou de
outra pessoa singular.

N

\_
(
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tratamento for necessario ao
exercicio de funcées de
interesse publico ou ao
exercicio da autoridade publica
de
que estd investido o

responsavel pelo tratamento.

J
\

/" 0 tratamento for necessario para efeito dos =
interesses legitimos prosseguidos pelo
responsavel pelo tratamento ou
por terceiros, exceto se prevalecerem os
interesses ou direitos e liberdades
fundamentais do titular que exijam a
protecdo dos dados pessoais, em especial se

L o titular for uma crianga. )
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Partes Envolvidas

Conformidade com o
RGPD da UE

EE T
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Pessoas Singulares

Direito a sua informacao.

Direito a correcao dos seus dados.

Direito a objecao de recolha e tratamento dos seus dados.

Direito ao esquecimento.

Direito a portabilidade dos dados.
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Empresas e Entidades Publicas

Adotar medidas de validagao de identidade do titular dos
dados que pede acesso a dados.

Definir codigos de conduta.

Recolha de consentimento do Titular dos dados.

Reportar incidentes de violacdes de dados pessoais e sensiveis.

Nomeacgao de DPO.
Avaliacao de Impacto de Privacidade de dados.

Aplicacao de medidas de prevencao e corregao.
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Autoridade de Controlo

Controla e executa a aplicacao do presente regulamento.

Promove a sensibilizacao e a compreensao do publico
relativamente aos riscos, as regras, as garantias e aos
direitos associados ao tratamento.

Realizar investigacdes sob a forma de auditorias sobre a
protecao de dado.

Emitir certificacdes e aprovar os critérios de certificacao.

Notificar o responsavel pelo tratamento ou o
subcontratante de alegadas violagdes do presente
regulamento

Aplicacdao de Coimas, Sanc¢des e outras medidas
corretivas.
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e Estratégia da Administracao da Entidade,
e Sensibilizagdo Interna,
e Cdadigos de Conduta,
. * Nomeacgdo de um DPO,
Envolvimento e Aprovacao do plano de atuacao.
Estratégico j
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e Onde residem dados pessoais e sensiveis (meios tecnoldgicos
ou outros),

e Quem s3ao o0s responsaveis ou subcontratantes para o
tratamento dos dados,

Avaliatao de e Quem tem acesso aos dados pessoais ou sensiveis,
e Criticidade para os processos de negocio,

e |dentificagao de vulnerabilidades de acesso indevido, perda,
. destruicao, alteracao e divulgacdao nao autorizada, a dados
Riscos pessoais ou sensiveis

e |dentificacao de ameacas de acesso indevido, perda, destruicao,
alteracao e divulgacdao nao autorizada, a dados pessoaisoy

Impacto e

Identificacao de

sensiveis.
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Roadmap de Aplicabilidade RGPD | sinas

e Aplicacao de controlos de seguranca e privacidade de da@
(Pseudonimizacao, minimizacao de dados, encriptacao,
controlo de acessos, Privacy by Design (incluir modelos de
privacidade desde o inicio do desenvolvimento de um novo
servico), Privacy by Default (ndo recolher e tratar dados para
além do necessario), etc)

e Mecanismos de confidencialidade, integridade,
disponibilidade e resiliéncia permanentes dos sistemas de

Aplicacao de medidas

: informagao
preventivas e e Demonstracdo de conformidade e garantia do exercicio dos
corretivas direitos dos titulares dos dados,

e Registo das atividades de processamento,
e Adaptacdo de processos (reducao de recolha de dados). /
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e Revisdao do sistema de gestao RGPD implementadoD
entidade,

e Apresentacao de resultados e envolvimento da
Administracao nas medidas aplicadas,

e Novas decisOes estratégicas na procura de
continuidade de conformidade com o RGPD,

Melhoria Continua e Novas aplicacdes de medidas preventivas ou

corretivas. j
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até 10.000.000,00€

ou

2 % do seu volume de
negdcios anual a nivel
mundial correspondente ao
exercicio financeiro anterior,
consoante o montante que
for mais elevado

até 20.000.000,00€
ou

4 % do seu volume de
negocios anual a nivel
mundial correspondente ao
exercicio financeiro anterior,
consoante o montante que
for mais elevado
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Conformidade Naq
com o RGPD Conformidade
com o RGPD

Revisdo de processos de

. . Coimas e Sangoes
negdcio

Revisdo de Contratos de
bens e servigos

Capacidade de Investimento
tecnoldgico e processual
para aplicagdo de
Conformidade

Encerramento de atividade
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